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1. Védekezés az
adathalaszat ellen

2. Hany masodpercen milik
az élet?

A Veszprémi Rendorkapitanysag illetékességi

teriiletén lévé telepulések egyikének lakdja egy

adathalasz e-mailt kapott a kozelmultban. Annak

szovegét vélhetéen egy forditoprogram irhatta at

eredeti  nyelvérél = magyarra, erre enged

kovetkeztetni, hogy a levél hemzsegett a nyelvtani

hibaktdl, pontatlansagoktol, zagyvasagoktdl, noha

azt agy tuntették fel, mintha egyik legismertebb

pénzintézetiinktél érkezett volna. Az e-mail irojanak

esélye sem volt arra, hogy a cimzettet megtévessze, mikdzben a célja azért egyértelmiivé
valt. A szdvegben volt egy bedgyazott link, és az e mogott allé honlapra kisérelte meg az
ismeretlen a cimzettet atiranyitani. Az adathaldsz kisérlet az e-mail feladgja altal
hasznalt forditoprogram tokéletlenségén ugyan elbukott, azonban ezeket a
programokat folyamatosan fejlesztik, ami a nyelveket nem ismerd biinozéket nyilvan
egyre kedvezobb helyzetbe hozza majd a jovében. Hirleveliink elsé része az
adathalaszat megel6zéséhez igyekszik segitséget nyujtani.

Ader Janos, Magyarorszag koztarsasagi elndke tobb mint
két évtizedes, magas szinvonall szolgalati tevékenysége
elismeréseként Magyar Ezust Erdemkereszt kitiintetést
adomanyozott Pintér Jozsef rendor fotorzszaszlosnak, a
Veszprémi Rendorkapitanysag baleseti helyszinelGjének,
melyet 2018. marcius  13-4&n  Pintér  Sandor
beliigyminiszter adott at kolléganknak. Ilyen szintii
elismerésben csak kevesen részeslilnek, ez az apropdja
annak az interjuanak, amelyet kitlntetett kollegdnkkal készitettink.




1. Védekezés az adathalaszat ellen

Az adathalédsz tamadas soran a tamado megprobal ravenni benniinket, hogy e-mailben
vagy egy kozosségi oldalon keresztiil érkezett iizenetben lévé hivatkozasra kattintva
megnyissunk egy weboldalt vagy egy csatolt dokumentumot. Amennyiben aldozataul
esink egy ilyen tamadasnak, akkor azt kockazatjuk, hogy a személyes, bizalmas
adataink biin6zok kezébe Kkeriilnek, vagy kartékony koddal fertozédik meg a
szamitogépunk.

am

A Kkiberbiinozok keményen dolgoznak azért, hogy az altaluk kiildott levelek minél
meggy6zébbek legyenek. Példaul olyan levelet kiildenek, amely Ugy néz ki, mintha
barattol vagy olyan megbizhaté cégtol jott volna, amellyel amagy is kapcsolatban
allunk. Az ilyen levelek esetében e-mail cimet hamisitanak, vagy olyan logot tesznek a

levélre, amit a bankunk is hasznal, majd az ilyen hamis leveleket tobb milli6 embernek
kaldik el. Azt nem tudhatjék, hogy Ki sétal be a csapdaba, de azt igen, hogy minél tébb
potenciélis aldozatot vesznek célba, annal nagyobb az esélye annak, hogy sikert érnek el.
Az adathalasz tamadas a haloval valé halaszatra hasonlit. Nem tudhatjuk, hogy milyen
halat fogunk ki, de minél nagyobb haléval prébalkozunk, annal tébb halat foghatunk ki.
A tamaddknak szamos madjuk van arra, hogy elérjék, amit akarnak:

Informaciok begyiijtése: a tamadok célja, hogy megszerezzék a személyes
adatainkat (jelszavak, hitelkartya szamok, banki adatok, stb.). Ennek érdekében
egy olyan weboldalra mutaté hivatkozast kildenek nekiink, ami megtévesztésig
hasonlit egy altalunk ismert weboldalhoz, ami azt kéri téliink, hogy adjuk meg a
személyes adatainkat. Mivel azonban ez egy hamis weboldal, az 6sszes beirt
informé&cionk kdzvetlentl a tAmadokhoz kerdl.




Karos tartalomra mutatd hivatkozéas: a tAmado célja, hogy atvegye az iranyitést
az aldozat rendszere felett. Ennek érdekében Kkaros tartalomra mutato
hivatkozast kuld, ami az aldozatot egy olyan weboldalra viszi, amely — sikeres
tdmadas esetén — az eszkozon keresztiil megfertézheti a rendszerét.

Karos tartalmd csatolmény: a tamado célja — hasonloan az el6zéhoz —
megfertézni az aldozat eszkozét, és atvenni felette az iranyitast. A kiilonbség az,
hogy ebben az esetben a levélhez csatolt melléklet (pl. egy Word dokumentum)
megnyitasakor hajtodik végre a tamadas, aminek kovetkeztében megfert6zodhet
a szamitogépunk.

Csal6 e-mailek: vannak olyan adathalasz e-mailek is, amelyeket csalok ktldenek
a potencidlis aldozatoknak. Ezek a levelek azzal prdbélnak atverni benniinket,
hogy azt allitjak, megnyerttik a lottot, jotekonysagi szervezetnek mutatjak be
magukat, és tamogatast gyiijtenek, vagy éppen abban kérnek segitséget, hogy
tobb millié dollart kellene eljuttatni egyik helyrél a masikra. A levelekre adott
valasszal a csalok vagy eléleget kérnének, vagy hozzaférést a bankszamlankhoz,
hogy igy fosszanak ki benniinket.

Az adathalasz Kkisérlet felismerése és a védekezés lehetoségei:

Az e-mailek és Uzenetek megnyitdsa és elolvasasa az esetek tulnyomo tobbségében
rendben van. Ahhoz, hogy az adathalasz tamadasok miikodjenek, a biin6zéknek
trikkoket kell bevetniik, de ezeknek mindig van valami nyoma, igy koénnyen
leleplezodhetnek:

az uzenet olyan dolgot sugall, hogy azonnal cselekedni kell, mieldtt ,,valami rossz
dolog” torténik (pl. felfiiggesztik a felhasznaloi fiokunkat). A tamado célja, hogy
a siettetéssel hibat kovessunk el;

ha kapunk egy e-mailt olyan csatolmannyal, amire nem szamitottunk, vagy a
levél arra akar ravenni benninket, hogy nyissuk meg a csatolmanyt (pl. azzal,
hogy még be nem jelentett elbocsatasokrol van benne sz, munkatarsak fizetési
adatait tartalmazza, vagy, hogy az addhivatal vizsgalatot inditott ellentink);

a neviink helyett egy altalanos megszélitast tartalmaz (,,Kedves Ugyfeliink!”),
pedig a szerzodott iigyfeleiket jellemzoen mar a cégek is a nevikon szolitjak meg;
az e-mail bizalmas informaciét kér (pl. banki adatok, jelszavak);

az iuizenet azt allitja, hogy hivatalos szervezettdl érkezett, de ennek ellenére
feltiinden hibas nyelvtannal irédott, vagy pedig privat e-mail cimeket tartalmaz
(@gmail.com, @freemail.hu);




e az Uzenet furcsa vagy nem hivatalosnak latszé hivatkozéast tartalmaz. llyen
esetben vigylk az egérmutatot a hivatkozas folé, és egy felugro kis ablakban latni
fogjuk, hogy az Kattintasra hova is vinne benniinket. Ha a levélben lévé
hivatkozés és a felugré ablak URL cime nem ugyanaz, akkor ne kattintsunk ra!
Mobil eszkdz esetén, ha az ujjunkkal lenyomva tartjuk a hivatkozést, ugyanezt
érhetjik el. Egy biztonsagosabb megoldas, ha kimasoljuk vagy beirjuk a helyes
hivatkozast a bongészébe, és ugy nyitjuk meg;
az iizenetet olyan embertdl kaptuk, akit ugyan ismerunk, de a levél hangvétele és
szohasznalata mégsem olyan, mintha az a személy lenne a valodi kiildo. Ha
gyanakszunk, akkor inkabb hivjuk fel az illetét, és kérdezziik meg, hogy valéban
6 kiildte-e a levelet! A kiberbiin6z6k konnyen tudnak olyan e-mailt késziteni, ami
latszdlag egy barattol vagy munkatarstdl érkezett.

Ha egy e-mail vagy iizenet adathaldsz tAmadasnak tiinik, akkor egyszeriien toroljuk! A
legjobb védekezés a jozanész hasznélata.

Forrés: biztonsagosinternet.hu
(a Nemzeti Infokommunikacids Szolgaltatd Zrt. altal készitett és Uizemeltetett honlap)

2. Hany masodpercen miulik az élet?
Interja Pintér Jozsef r. fotorzszaszlossal

A tobb, mint két évtized az hosszu ido, igy esetedben mdr nem tulzas szakmai életitrol
beszélni. Ma mar a Veszprémi Rendorkapitinysag emblematikus arca vagy. De, honnan
indultal, hogyan jutottal el jelenlegi beosztasodig?

1995-ben keriiltem a rendérség allomanyaba. Kezdetben két évig a Kerepesi uton
(Budapesti Rendortiszthelyettes-képzé Iskola) tanultam, majd motoros rendor lettem a
BRFK Kozlekedésrendészeti Foosztalyan, ahol 6t szezont toltottem el. Ezt kovetéen
2001. junius 1-jén kerdltem a jelenlegi beosztasomba, ahol azota is megszakitas nélkul
dolgozom.

A fizikai igénybevételt tekintve ez az egyik legkeményebb munkakor a rendorségnél.
Elvégezni egy tobb jarmiivet is érintd, teljes utlezaras mellett zajlo helyszinelést —10 °C-ban,
vagy éjszaka a szakadoé esében, esetleg a tiizé napon, amikor mdr az aszfalt is olvad. Es
ekozben szakszeri, pontos, szinvonalas munkdt végezni, lehetéleg gyorsan, mert nem lehet
a forgalmat idétlen idokig feltartani. Nagy lehet ilyenkor a nyomas.

Igen, visszatéréen Kkell szélséségek fizikai koriilmények kozott dolgoznunk, azutin a
munkank eredményét majd izekre szedik fiitott vagy légkondicionalt irodakban iil6
emberek.

Abban, hogy orszagosan ismert baleseti helyszineld lettél, nagy szerepe volt a filmednek,
illetoleg az eldoadasaidnak (Egy mdsodpercen mulik az élet), melynek keretében azt
bemutatod. Mi inspiralt ennek az elkészitésére? Hogyan vialt ez ilyen hosszu eloadds
sorozatta?




72 halottat lattam eddigi palyafutasom soran kozlekedeési balesetek helyszinén. 15 olyan
ember tartozott az ismeretsegi korémhoz, akik az utakon vesztették életiket. Amikor a
lanyom 14 éves lett megjelentek a kornyezetében a motorizalt udvarlok. En pedig
elkezdtem félni, félteni, mert tudom, hogy hogyan szérakozik, vezet autdt a Z generacio.
A munkam sok informacidval latott el ezen a téren. Arra gondoltam, hogy jo lenne
ezeknek a fiataloknak bemutatni a lehetséges kovetkezményeket. Amelyekre altalaban
nem gondolnak. Az elsé eléadas a ,,Jendraban” (Jendrassik-Venesz Szakgimnazium és
Szakkozépiskola) volt meég 2014-ben, de az igazi lokést a folytatashoz a fehérvari
Ciszterci Szent Istvan Gimnaziumban kaptam. Ide a jasdi plébanos, Primész Gabor
Robert ajanlott be engem. Az iskola igazgatdja vette a faradsagot és maga is végigulte az
eléadast. Ezt kovetoen nagyon sok visszajelzést és pozitiv megerositést kaptam tole.

Bar vdrosi renddr vagy, a vendégszerepléseid nem csak a kapitanysag illetékességi teriiletén
mutatnak tual, hanem Veszprém megye hatarain is. Hany megyében jartal idaig, hany
eloadast jelent mindez évente?

Veszprém megyén kivil még hat mésik megyében és Budapesten jartam mar, valamint
eldjegyzésben van egy kecskeméti eléadasom is, ami mar a 7. megyét fogja jelenteni. Az
eléadasaim szama folyamatosan né. 2016-ban 16-ot tartottam, mig 2017-ben mar 34-et.

Ezek kozul melyiket tartod a legnagyobb szakmai sikernek?

A gyéri Széchenyi Istvan Egyetem Jarmiimérnoki Karan az eldadasom immar a
tananyag része. Ugy itélték meg, jO, ha egészen kozelrdl latjak a hallgatok a kozlekedés
biztonsaganak problémajat.

Korodbol adodéan még nem szulettél bele a PC-k vilagaba. Hogyan készuilnek a filmjeid?

Megtanultam némi segitséggel, és otthon a sajat szamitogépemen készitem oket, sok-sok
munkaval.

Jelenleg a hanyadik verzional tartasz?

A harmadiknal. Az els6 két éven at késziilt, pontosabban valtozott, javult mire 2016-ban
a végso valtozata elkésziilt. Ez 14 perces volt. A masodiknak a hossza, amely 2017-ben
késziilt el, mar 20 perc volt, mert kibéviilt két interjaval is. A harmadik a 2018-as
valtozat ,,fut” jelenleg ezt 10 percbe siiritettem bele.




Az ember szive szerint azt kivanna, hogy a 4.0-&s verzié mar ne készuilhessen el, ne legyen
hozza ,nyersanyagod”. Ez azonban nyilvanvaloan illuzio, igy legfeljebb csak annyit
kivAnhatunk, hogy egy parhuzamos univerzumban — mert ott ez is lehetséges — egy masik
Pintér Jozsi is keszitsen filmet. Mégpedig egy olyan tobbévados sorozatot, mely azokat a
baleseteket mutatja be, amelyek bar bekovetkeztek volna, mégsem torténtek meg, mert a
potencidlis okozo korabban végigiilte valamelyik eléaddsodat.

De visszatérve a mi vilagunkba, mikor és hol lathatunk legktzelebb Téged?

Aprilis 20-4n (pénteken) 18.00 é6rakor Zircen, a miivel6dési hazban.

Informaciokéréssel forduljon hozzank bizalommal!

Veszprémi Rendorkapitanysag

8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022

E-mail: ipsitsc@veszprem.police.hu

A kiadasért felel: dr. Ipsits Csaba r. ezredes rendorkapitany
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