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TARTALOM

= AZ UNNEPEK BIZTONSAGA
= AZ ERZELMEINKRE HATNAK
= BEFEKTETESI CSALAS

A vagyon elleni blincselekmények jelentés mindségi valtozason mentek keresztiil az elmult években.
Ezt a tényt advent idOszakdban is érdemes szem eldtt tartani. Mig kordbban a legtobb kart a lopasok
okoztak a sértetteknek, napjainkban mar egyre inkabb a csaldsokra tolodik 4t a sulypont. Természetesen
nem a hagyomdnyos csaldsokra kell gondolni, hanem azok online verzidira, tovabba azokra melyek
mar eleve internetes alapon jottek 1étre.

o

A klasszikus advent idészakaban elkdvetett biincselekmények bemutatdsa mellett ezért az év utolso
Hirlevelében folytatjuk az online csalasok fajtdinak bemutatisat. Az év utols6 szamaban az online
befektetési csaldsokat, ezen beliil els6sorban a kriprovalutas befektetési csalast vessziik gorcso ala.




AZ UNNEPEK BIZTONSAGA

Az online és az offline bevasarlas soran 1s érdemes 6vatosnak lenni

A karacsonyhoz kozeledve egyre inkabb tetdzik a forgalom a piacokon, bevasarlé koézpontokban.
Ennek eredményeként jellemzdéen kialakul az a ,kritikus tomeg”, ami kedvezé helyzetet terem a
zsebtolvajoknak. Az elmult években a belvarosok, iizletsorok, forgalmas bevasarlokdzpontok és azok
parkol6i visszatérd helyszinei voltak a kiilonféle adomanygytijté akcidknak. Az adventi idészakban
fokozddik ez a tevékenység, mivel ilyenkor a legnagyobb a forgalom az tizletek kornyékén, és a szeretet
iinnepének kozeledtével novekedik az adakozokedv a lakossagban. Ezt hasznaltak ki azok a csalok is,
akik valamilyen karitativ célbdl torténd gytijtésre hivatkozva pénzt gyiijtenek a jarokeloktol. Advent
iddszakaban napirenden lehetnek az alkalmi lopasok, mivel a vasarlok figyelme ilyenkor erdsen
megosztott, kevésbé kontrollaljak értékeiket, ezért az &tmenetileg valahova (pl. pultra, kasszaszalagra)
letett vagy valahol (pl. probafiilke) ottfelejtett taskaknak, pénztarcdknak hamar laba kellhet. Erdemes
az idOseknek fiatalabb csaladtagjaik kiséretében iizletbe, aruhazba menni, hiszen ilyenkor a
hozzétartozé6 nem csak fizikai segitséget tud nytjtani, hanem éberségével az értékek megovasat is
biztosithatja. Az internetes vasarlok, eladok sincsenek biztonsagban. Az ,,offline” tandcsok mellett az
online karacsonyi vasarlasokhoz kiilongsen fontos megszivlelni az alabbi tanacsokat.

Online piactéren/weboldalon vevoként

X

Visdrlds elott mindig keressen rd a hirdetore. Ellenorizze
a vevoi visszajelzéseket, és az elado profil oldalat!
b T
Legyen gyaniis, ha korldtozottak az eladd altal ajinlott
szdllitdsi, fizetési és kapcsolatfelvételi lehetdségek.
R,

Ha nem tudja megoldani a személyes dtvételt,

lehetoleg utinvéttel, vagy webkartyaval vasaroljon.

AuSE 0 R

Webkartya/internetkartydra csak annyi pénzt toltson,
4 amennyire az adott vsarldshoz sziiksége van.
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Atvételkor ellendrizze a csomag tartalmat!




AZ ERZELMEINKRE HATNAK

Az online csalasok lélektana az aldozatok szemsz6gébdl

Az online csalasok mindennaposséd valdsdnak jelentOségét nem lehet tlbecsiilni, az a bilindzés
torténetében 11j korszakot nyitott. A mindségi ugrast azoknak a modszereknek a megjelenése jelentette,
amelyekkel az é4ldozatot mar minden vagyonabol ki lehet forgatni, s6t adott esetben még hitel
felvételére is rabirhatjdk, melynek Osszege szintén az elkovetokhoz keriil. A sértettek pedig csak
sorjaznak. A probléma lényege, hogy az aldozatok bar rutinszerlien hasznaljak az internetet, ez a
rutinjuk azonban gyakran csak technikai jellegli. A ,,hogyannal” tisztdban vannak, azonban azt, hogy
pontosan mit csindlnak, 6k maguk sem latjak elére. E veszélyes jelenségrdl szolo napi hiradasok
egyeldre nem késztetnek tomeges Onvizsgalatra. A sértettek kozott vannak, akik forditoprogramokon
keresztiil leveleznek idegenekkel, masok a csalok altal eldadott torténetek hatasara hozzaférést
biztositanak netbankos, mobilappos azonositéikhoz, jelszavaikhoz, amivel végsé soron megszegik a
bankjuknal aldirt altalanos szerzddési feltételeket. Mindezek alapjan megallapithato, hogy a sértettek
nem érzik at kattintasaik stlyat, lehetséges veszélyeit, mert nem tudatositottdk magukban, hogy az
elektronikus banki szolgaltatdsok igénybevételével mekkora feleldsséget vettek magukra, szemben
azzal, ha pénziigyeiket tovabbra is bankfiokjukban intéznék a sorszamhuzast kovetden. A kényelem és
a lényegében korlatlan szabadsag a bankolas terén veszélyes vizekre vezethet. Amig ezt nem ismeri fel
a tarsadalom, addig a csalok hatalmas bevételekre fognak szert tenni.

Az els6 ellenfél, amivel a bankszamla-tulajdonosnak meg kell kiizdenie, az 6nmaga. Védteleniil és
felkésziiletleniil all az online csalokkal szemben, Oriasi az informacids deficitje veliikk szemben. Amig
ezt a hatranyat nem faragja le, addig esélytelen marad. Tovabb bonyolitja a helyzetet a mdodszerek
sokszinlisége. Erre figyelemmel teljes immunitassal csak az az internethasznalé rendelkezik, akinek az
¢let minden teriiletén naprakész a tudéasa, beleértve a biinzés altal teremtett kihivasokat is. Ilyen
emberek azonban csak rendkiviil kis szdmban Iétezhetnek. A tobbségrél az mondhato el, hogy egy
bizonyos korben tdjékozott, ami pedig azon kiviil esik, abban nem. Itt jon a masodik nagyon fontos
elem, a korlatok felismerése és hogy ami azokon til van, ahhoz a legnagyobb alazattal ¢és
elévigyazatossaggal kell kozeliteni. Az online csalasok megel6zésében az informatikanak (virusirto,
tiizfal stb.), komoly jelentdsége van. Ennek specialis teriilete a bankbiztonsag, mely a legkiilonfélébb
technikakkal (tranzakcids limitek, kétlépcsds azonosités stb.) torekszik megneheziteni a biinelkdvetok
dolgat, illet6leg mérsékelni az ligyfelek esetlegesen bekovetkezd karat.




A csaldk a céljaik elérését nehezité akadalyokat altalaban ugy keriilik ki, hogy a ,,védelmi vonal”
leggyengébb lancszemét az embert veszik célba megtévesztéssel, csellel, fortéllyal. Leggyakrabban
négy pszicholdgiai tényezdére alapozzdk a sikert. Ezek mindegyikében kozos, hogy rontjak a
potencialis aldozat tisztanlatasat, megnehezitik, hogy higgadt maradjon és gatoljak abban, hogy
felismerjék az Oket fenyegetd veszélyt, illetdleg érzékeljék, hogy milyen iranybdl kell szamitani ra.

OROM, EUFORIA

Az elkovetd az dldozatban pozitiv érzelmeket indukal: varatlan lehetdség reményét kelti az anyagi
gyarapodasra (nyereményjaték, nigériai ajanlat, kriptovalutdba torténd befektetés) vagy a tarsra
talalas esélyét villantja fel (romantikus csalés).

FELELEM, RETTEGES

Az elkovetd az aldozatban negativ érzelmeket indukal: félelmet kelt sulyos anyagi veszteség
bekovetkezésével fenyegetve (bank alkalmazottjanak kiadva magét telefondl) vagy az ismerdsok
elotti megszégyeniilés lehetdségét eldre vetitve (zsarold e-malt kiild).

IDOZAVAR, KAPKODAS

Az elkovetd az aldozatot azonnali karmentd cselekvésre 6sztondzi (bank alkalmazottjanak kiadva
magat telefondl) vagy azt a ,,félelmet” alakitja ki az dldozatban, hogy ha nem 1ép haladéktalanul,
akkor lemarad egy kedvez6 lehetdségrdl (nyereményjatékbol szarmazo vagyoni eldny, termék aron
alul torténd megvasarlasa, vagy alku nélkiili azonnali eladasa).

GEPIES CSELEKVES

Az internethasznalok mindennapi tevékenységiik soran kialakitjak azokat az iddt sporolo technikakat
(stitik haszndlatdnak automatikus elfogadasa, hirlevélre feliratkozés azonnali elvetése a felugrd
ablakok szdvegének elolvasasa nélkiil), melyek beidegzddéssé valasat ki tudjak hasznélni a csalok.
Az online vasarlasok soran automatizmussé rogziilhet a bankkartya adatok visszatérd beirasa az arra
kialakitott feliiletek rovataiba. Az aldozat késébb egy ezzel éppen ellentétes szitudcidban (pl.
termékeladas online piactéren) esetleg nem is mérlegeli mar, hogy ténylegesen sziikség van-e ezeknek
az adatoknak a megadéséra.

Amennyiben a fenti érzelmi hatdsok valamelyikét vagy azok kombinacidjat érzékeli magén a
potencialis dldozat, akkor valésziniisitheti, hogy az online csalas mar kisérleti szakba 1épett. Ekkor
még rendelkezésre all a lehetség a szitudciobol vald kilépésre €s az anyagi veszteség elkeriilésére,
azaz a megkezdett blincselekmény nem valik befejezetté.




|GY KERULHETO EL A KRIPTO” CSALAS

A kozelmultban megszaporodtak a befektetési csalasok

Az elkovetok kiilonbozd online hirdetési feliileteken osztanak meg rendkiviili hozamokat igérd
befektetési lehetdségrol szolo hirdetéseket. Teszik ezt jellemzden hires magyar kozéleti
személyiségek arcképét abrazolva, és ezzel azt a latszatot keltve, hogy a csalinak kihelyezett
hirdetésben szerepld ,,celebek” is befektettek a kihagyhatatlan ajanlatba.

A csalasok k6z6s pontja jellemzden az, hogy egy kezdeti, relative alacsony 6sszeg befektetését kérik,
amely azonban folyamatosan emelkedhet a befektetd (és egyben a késObbi sértett) fizetési
hajlando6saga szerint. Az elkovetdk sokszor hamis cikkeket is kdzz¢ tesznek az interneten, mellyel
megprobaljak hitelesebbé tenni a kriptovalutas befektetési formakat. Fontos azonban tudni, hogy a
hivatkozott automatikus kriptovaluta-kereskedé rendszerek nem 1éteznek, igy ilyenekbe érdemben
befektetni sem lehetséges. Bar a kiilonb6z6 elkdvetések soran a befektetést kinald alkalmazas-
csomag elnevezése is valtozo lehet, legtobbszor a bitcoin-loophole angol kifejezésre hivatkoznak,
melyet a hivatkozott szoftver kihasznal, ezéltal hatalmas 6sszegekre tehet szert a felhasznald. Mivel
bitcoin loophole nem létezik, igy befektetési forménak is alkalmatlan.

A kriptovaluta ,,befektetési rendszerek™ esetében a csalok tapasztalt befektetéskezeloknek adjak ki
magukat. Azt allitjak, hogy specidlis modszeriikknek koszonhetden dollarmilliokat kerestek a
kriptopénzekbe vald befektetéssel. Majd azt igérik aldozataiknak, hogy nekik is sok pénzt fognak
keresni. Ehhez a csalok eldzetesen dijat kérnek, ezutan egyszertien ellopjak a befoly6 pénzeket.

Kriptovalutaba fektetni nem lehetséges a befektetési forma ismerete nélkiil. S6t, ennek a befektetési
fajtanak a Iényege pont az, hogy kozvetitd cégek, személyek nélkiil miikodik.

A csalok kriptovalutan kiviil egyéb kecsegtetd tlizleti ajanlatokkal is megtalalhatjak aldozataikat:
részvények, kotvények, tengeren tuli ingatlan-befektetések, ritka fémek, vagy alternativ energia —
mind olyan hivészavak, amelyek alkalmasak arra, hogy az emberek leginkabb elhiggyék rola
jovobeli gazdasaguk forrasa lehet.




KIBERPAJZS

Osszefogés a digitalis pénziigyi blin6zékkel szemben

KiberPajzs néven kozos oktatasi és kommunikacids egyiittmiikdodésrél dontott a Magyar Nemzeti
Bank, a Magyar Bankszovetség, a Nemzeti Média- és Hirkozlési Hatosag, az Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet, illetve az ORFK 2022-ben. A kezdeményezéshez
2023. szeptember 7-én a Gazdasagfejlesztési Minisztérium és a Magyar Allamkincstar is
csatlakozott. A KiberPajzs projekt egyik legfontosabb célja a tdjékoztatds, az edukacio, az ligyfelek
¢s felhasznalok figyelmének felhivdsa az online tér pénziigyi biztonsdgot veszélyeztetd
kockéazataira. Az alapitok célkitlizése, hogy az elsajatitott ismeretek segitségével a lehetd
legteljesebb pénziigyi tudatossag alakuljon ki a digitélis pénziigyi szolgéltatasokat hasznalo lakossag
korében, ezzel csokkentve annak esélyét, hogy online csalas dldozatava valjanak.

Az egyiittmiikddés alapjan létrejott honlap a
www.Kiberpajzs.hu, amely mindig naprakész
KiberPajzs informécioval szolgdl olvasoinak az aktudlis
Védelem a pénziigyekben online csaldsi modszerekrél. A KiberPajzs
abban is segiti a latogatojat, hogy idejekoran
felismerje, ha a sérelmére blincselekményt
kisérelnek meg elkdvetni.

Ezen biincselekmények felderitése, sértettjeik kartalanitdsa még bizonytalan, az egyediil hatékony
megoldasnak a megelézés tlinik. A tdmadasok elhdritasara pedig csak azok képesek, akik
kell6képpen felkésziiltek a témaban. A Veszprém varmegyei renddrség elnevezésii Facebook
oldalon a Veszprém Varmegyei RendorfOkapitanysag Sajtoszolgdlata rendszeresen megosztja az
aktualis hireket, kozleményeket, a legujabb online csaldsi modszereket. Ezek kozott az online
csalasok is szerepelnek, tovabba az azok megel6zését segitd informéaciok.

Informacidkéréssel forduljon hozzank bizalommal!

Veszprémi Rendérkapitanysag
8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022
E-mail: rauszi@veszprem.police.hu

A kiadasért felel: Rausz Istvan r. ezredes renddrkapitany

Tajékoztatjuk, hogy a Rendorségi Adatvédelmi Nyilvantartdas szerinti
adatvédelmi tajékoztatd a kovetkezo linkrdl letélthetd:

http://www.police.hu/hu/a-rendorsegrol/adatvedelem/altalanos-informaciok

Tajékoztatjuk tovabbda, hogy amennyiben a jovében nem kivanja hirleveliinket megkapni, a
Veszprémi Renddrkapitanysag rauszi@veszprem.police.hu e-mail cimre kiildott lzenetével
kérheti e-mail cime torlését.
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