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TARTALOM

» SIRKERTEK BIZTONSAGA
= HAMIS BANKI TELEFONHIVASOK

November 1. mindenszentek és az azt megel6z6 halottak napja alkalmabol tomegesen keresik fel a
sirkerteket az elhunyt hozzatartozoikra emlékezok. A renddrség a temetdk kornyezetében esetenként
kialakuld kozlekedési, parkolasi problémak és a latogatok vagyonbiztonsaga érdekében is fellép. Ez
utobbi esetében kiilondsen nagy szerepe van a megeldzésnek.

Ebben az évben az egyre nagyobb tért hddité online csalasok kulonféle modszereit és
maodszercsoportjait jarjuk koral. Hirlevellink aktualis szamaban az egyik leggyakoribb és jelenleg a
legnagyobb karokat okozo elkovet6i modszert ismertetjik, amelynek lényege, hogy a csalé magét egy
bank biztonsagi szakemberének kiadva, telefonon hivja fel a szamlatulajdonost. Az eléadott torténet
szerint egy kétes utalas miatt sziikség van a sértett szamlajan a pénz biztonsagba helyezésére, a
valdsagban viszont éppen a hivé lopja el az aldozat pénzét.




SIRKERTEK BIZTONSAGA

Ne hagyjuk lathato helyen, a parkol6 autoban, vagy a sir mellett értékeinket

Kozlekedeshiztonsagi szempontbol magasabb kockézatinak kell tekintentink idén az oktober 28-t6l
november 5-ig terjed6 iddszakot, figyelemmel arra, hogy a halottak napja el6tti és azt kovetd hétvégén
egyarant megnovekszik a temetdlatogatok szama. Emellett az 6szi sziinetben az iskolas gyermekek
sziilei koziil sokan szabadsagot vesznek ki, igy szdmukra a sziinid6 hétkdznapjai is alkalmasak lehetnek
arra, hogy elhunyt szeretteik sirjait felkeressék. Mivel ma mar a dontd tobbség gépjarmiivel érkezik a
temet6be, ezért az atlagost messze meghaladé forgalom prognosztizalhat6 ezeken a napokon, melynek
eredményeként napirenden lehetnek a torlodasok és a parkolasi nehézségek. Ez utobbi problémat
egyesek a varakozasi tilalmak figyelmen kiviil hagyasaval ,,0ldjak meg”, azzal gy6zve meg magukat,
hogy legalis parkolohely hijan ,,nem volt més valasztasuk”.

A veszprémi rendérok évrdl évre azt is észlelik, hogy a tiltd tabla visszatarto ereje altalaban addig tart,
amig az elsd autds mégis a hatalya alatt parkol le. Szabalyszegése a késobb érkezd soféroket
elbizonytalanitja a tabla jelentésének értelmezésében, és a rossz példat masolva, rovid id6 alatt
tomegessé teszik a tiltott helyen vald varakozast. Szamonkérés esetén gyakori az 1dds sziil6 szallitasara
valo hivatkozas. Az indok viszont csak akkor méltanyolhat6, ha az utasok a fizikailag kimélendd
csaladtaggal egyiitt a temet6 fobejaratanal kiszallnak, a jarmiivezetd pedig folytatja utjat a legkozelebbi
parkolohelyig és csak késobb csatlakozik a tobbiekhez. A foldrajzi mobilitas kovetkeztében sokaknak
lakohelyiiktdl tavol esé temetOkbe is el kell zarandokolniuk ebben az iddszakban. Mindez azt
eredményezi, hogy az orszagutak forgalma is fokozodik, ami megnoveli a balesetveszélyt. Nem
célszertl ilyenkor a jogositvannyal ugyan rendelkezd, de csak ritkan volan moge il6 csaladtagra testalni
a vezetést! Amennyiben mar megérkeztink az ati célhoz és az autot is sikerllt szabalyosan leallitani,
onnantdl a vagyonbiztonsagé a fOszerep. Nem szerencsés a hétkoznapok szertedgazd sziikségleteinek
megfeleléen Gsszeallitott retikiilt magunkkal vinni, mert ez arra csabithatja tulajdonosat, hogy azt sulya
miatt inkabb az autdban hagyja, felkeltve ezzel a gépkocsi-feltorok érdeklddését. Természetesen mas
értékek, miszaki cikkek, iratok biztonsagos tarolasara sem alkalmas a gépkocsi!




Az a taska vagy laptop, amit — nagyon helyesen — nem hagytunk a gépjarmiiben, legk6zelebb majd a
sir tisztitasa, rendezgetése soran valik feleslegessé, hiszen ehhez mindkét keziinkre szlikségulnk lesz,
igy az értékeket nagy valdszintiséggel a sirkdre vagy a kdzelben 1€v0 padra, egyéb arra alkalmas helyre
fogjuk letenni. Addig nem is lesz baj, amig ezeket folyamatos feliigyelet tartjuk és még arra az idére
sem tévesztjiik szem eldl, amig friss vizért megyiink, vagy kidobjuk az elszéradt virdgokat a
konténerbe. Ellenkez6 esetben a sirok kozott jo fedezéket talalo tolvaj, varatlanul el6léphet rejtekébdl
és konnyedén megkaparinthatja ezeket a targyakat.

Esetenként el6fordulhat, hogy a siremlékre kihelyezett koszorut, virdgot vagy mécsest ellopjak, majd
tovabb értékesitik azt. EbbSl a szempontbdl praktikusabb a temetd felkeresését kitolni, mert a
frekventalt iddszak végén vagy azt kovetden mar jelentdsen csokken a kereslet a sirt diszit6 targyakra.
Mindenkitdl elvarhaté viszont, hogy csak legalis forrasbol vasaroljon, ellenkezd esetben
magatartasaval 6 maga is aktivizalhatja az elkdvetdket!

Az id8s hozzatartozok biztonsagéra kiilon is érdemes kitérni. Ok azok, akik a temet6latogatasok soran
a legnagyobb veszélynek vannak kitéve, hiszen a fentiekben leirt ajanlasokat mar nem, vagy legalabbis
nem maradéktalanul tudjak betartani. Kiszolgéltatottsaguk azonban megsziintethetd, ha nem egyediil,
hanem fiatalabb hozzatartozoik tarsasagaban emlékeznek meg halottjaikrol. Egészségi allapotuk
alapjan lehetnek kozottiik olyanok is, akik egy nagyobb temetében, akar el is tévedhetnek. Figyelemmel
az oktdber 29-én esedékes oraatallitasra az eltévedes esélyét a korai sotétedes is novelheti. Ne hagyjuk
magukra Oket!

Az online csalasok nem kapcsolddnak a halottak napjahoz. Azt azonban fontos megjegyezni, hogy
kegyeleti szempontok nem fogjak arra 6sztondzni a blinozdket, hogy a temetdlatogatasok idejére
felfiiggesszék tevékenységiiket. E blincselekmények megeldzésében a fOszerep a potencidlis
aldozatoké, Ok tehetnek a legtobbet a sajat védelmiikért. Fontos, hogy kovessék a renddrség, a
pénzintézetek €s a gazdasagi €letnek a prevencidban érdekelt valamennyi szerepléje kozleményeit,
ajanlasait. A kiberpajzs.hu honlapon megtalalhatd informaciokat attanulmanyozva pedig barki olyan
mély ismeretekre tehet szert a témaban, minta egy online tanfolyamnak lenne a részese.




HAMIS BANKI TELEFONHIVAS

Biztosan csald, aki telefonjara egy program letoltésére kéri

Teljes megtakaritasokat, esetenkent egy élet munkajanak gyimaolcsét tulajdonitjék el a magukat banki
biztonsagi munkatarsnak kiadd telefonos csalok. Ennek a modszernek a Iényege: a sértettet egy magéat
banki tigyintézének kiado személy hivja fel, és arrol tajékoztatja, hogy a bankszamlajan gyanus
tranzakciot észleltek. Az elkovetdk figyelnek a részletekre: a hattérbdl egy bank tgyfélterének az
élete hallatszik be tUgyfélhivasokkal, a csaldk figyelmeztetik a hivott felet, hogy ,,minGségbiztositasi
okokbdl a beszélgetést rogzitik” és egyeztetik adataikat. A pénze elvesztésével megijesztett
sértettekben rendszerint csak utdlag tudatosul, hogy az adataikat, jelszavaikat 6k maguk kdzolték a
hivoval. Miutdn a sértett kozli, hogy a gyanus utalast nem 6 kezdeményezte, a segitOkész ligyintézd
egy program letoltését javasolja. Az AnyDesk, RustDesk, Teamviewer nevili programokban az a
kozos, hogy mindharom alkalmazas ugynevezett tavoli asztal hozzaférést biztosit a sértett online
eszkozehez. Az Ugyfél altal letoltott alkalmazds és a megszerzett jelszavak, azonositd kodok
segitségével a biindzok aztdn hozzaférnek az aldozat netbank fiokjahoz és Kiuritik a szamlajat.
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Nem gy6zziik hangstlyozni, hogy a bankok nevében telefonald ligyintézOk soha nem kérik
semmilyen program telepitését! Ha mégis ilyenre kérik, biztosan csalokkal van dolga.

A modszer tovabbfejlesztett valtozata, amikor a csal6 mar az ligyfél adatainak a birtokaban hivja fel
aldozatat. Ki ne bizna abban az tigyintéz6ben, aki nem kérdezi, hanem mar 6 maga mondja a hivott
fél nevét, kartyaszamat, szlletési idejét? Ha még a banki hivészam is stimmel, mi ok lenne a
gyanakvasra? Pedig ilyenkor is érvényes a szabaly: nem toltiink le semmilyen alkalmazast a hivo
kérésére, legyen barmilyen meggy6z6 is. De akkor hogyan ismerik az aldozatnak kiszemelt lgyfél
adatait? A titok egy korabbi adatlopas, amelyet a sértett még csak nem is észlelt.




Mindenki talalkozott mar adathalasz SMS-ekkel, online reklamokkal, e-mailekkel. ,,A kinai
csomagja a postan varja, vamot/ligyintézési dijat kell ra fizetni, 390 forintot, kattintson a linkre.”
Az els6 0tszaz jelentkezd 2 eurdért vehet egy Nike sportcip6t.” ,,A Netflix eléfizetése elmaradést
mutat, fizesse be most, vagy torlik a fiokjat.” Es igy tovabb. Szamtalan médon megprobalhatjak
kicsalni személyes és banki adatainkat. A linkek adathaldsz oldalakra visznek, amelyek
megtévesztésig hasonlitanak az igazira. A csalé oldalon az ember megadja az adatait, mert amugy
is var csomagot, nem néz utana, tényleg elmaradt-e az el6fizetéssel, csak megadja a kért banki és
személyes informacidkat, amelyek egy részét a telefonja mar amugy is automatikusan felajanl. Az
0sszeg jelentéktelen, az Gigyintézés még egy percet sem vesz igénybe, nem gondolkozik rajta sokat
a mai elfoglalt ember. A tranzakci6 sikeres volt, irja ki az oldal. Ha ilyenkor ellendrzi a szamléjat
nem lat végrehajtott tranzakcidt, mert nem is ez volt a lényeg, az adatait csaltak ki éppen. Végul
napokkal, hetekkel kés6bb megcsorren a telefon, a magat a bankja biztonsagi szakemberének kiadd
blin6z6 tudja az adatait, ezzel pedig a leggyanakvobb tigyfél kételyeit is eloszlatja. Majd egy gyanus
tranzakcio miatt egy program letdltésére kéri... Arra is van példa, hogy az aldozatot banki jelszava
megvaltoztatasara, illetve az SMS-ben kapott kédok megadasara kérik. A szinjaték egyetlen célja
azonban a szamla Kilritése. Mire az Ugyfél raébred, hogy becsaptak és értesiti a bankjat, majd a
renddrséget, a bliindzok tobbnyire mar kiilfoldi pénzkiad6 automatakbol felvették kicsalt Gsszeget.

MIT TEGYEN, HOGY NE VALJON ILYEN CSALAS ALDOZATAVA?

e Soha ne adja meg online banki jelszavat vagy az egyszer hasznalhatd, masodik hitelesitési
kodot! A bankok, banki tigyintéz6k sosem kérik el ezeket az informaciokat!

e Amennyiben rosszat sejtiink kérdezziink ra az ,,ligyintézOnél” egy korabbi tranzakciora,
hiszen ha tényleg a bank munkatéarsaval beszéllink, akkor latnia kell az adatsorban és tudnia
kell ra valaszolni!

o A legkisebb kétség esetén is a hivast szakitsak meg, és bankkartyajuk hatoldalan talalhat6
hivatalos telefonszam felhivasaval ellendrizzék a tajékoztatas valdsagtartalmat!

e Minél siirgetdbb a hivo annal gyanusabb! Lassitson és gondolja at alaposan, hogy mit iS
kérnek valojaban!

« Ne adja meg bankkartya vagy online banki adatait €s ne kiildjon masolatot okmanyairdl!

e A csalok az interneten kénnyen megszerezhetik az alapveté informéciokat Onrél, vagy a
vallalatrél, amelynek dolgozik, példaul a kdzdsségimédia-profilok felhasznalasaval. Nem
bizhat meg a hivoban csak azért, mert 6 ismeri ezeket az adatokat.

e Ne toltson le semmilyen programot a telefonos iigyintézo javaslatara!

o Legyen a szamitdgépen és telefonon aktiv, az tizeneteket, letoltéseket és a webhelyeket is
ellen6érz6 program!




KIBERPAJZS

Osszefogés a digitalis pénziigyi binéz6kkel szemben

KiberPajzs néven kozos oktatasi és kommunikacios egyiittmiikodésrél dontott a Magyar Nemzeti
Bank, a Magyar Bankszovetseg, a Nemzeti Media- és Hirkozlési Hatosag, az Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet, illetve az ORFK 2022-ben. A kezdeményezéshez
2023. szeptember 7-én a Gazdasagfejlesztési Minisztérium és a Magyar Allamkincstar is
csatlakozott. A KiberPajzs projekt egyik legfontosabb célja a tjékoztatas, az edukacio, az ligyfelek
és felhasznalok figyelmeének felhivasa az online tér pénzlgyi biztonsagot veszélyeztetd
kockéazataira. Az alapitok célkitlizése, hogy az elsajatitott ismeretek segitségével a lehetd
legteljesebb pénziigyi tudatossag alakuljon ki a digitalis pénzigyi szolgaltatasokat hasznalé lakossag
korében, ezzel csokkentve annak esélyét, hogy online csalas aldozatava valjanak.

Az egyiittmiikodés alapjan létrejott honlap a
www.kiberpajzs.hu, amely mindig naprakész
\ KiberPaizs informéacidval szolgal olvastinak az aktualis

Védelera pénzligiekten online csalasi moddszerekr6l. A KiberPajzs
abban is segiti a latogatdjat, hogy idejekoran
felismerje, ha a sérelmére biincselekményt
kisérelnek meg elkdvetni.

\

Ezen biincselekmények felderitése, sértettjeik kartalanitasa még bizonytalan, az egyedil hatékony
megoldasnak a megel6zés tiinik. A tdmadasok elharitdsara pedig csak azok képesek, akik
kelloképpen felkésziiltek a témadban. A Veszprém varmegyei renddrség elnevezésii Facebook
oldalon a Veszprém Varmegyei Rendérfkapitanysag Sajtoszolgalata rendszeresen megosztja az
aktualis hireket, kdzleményeket, a legujabb online csalasi mddszereket. Ezek kdzott az online
csalasok is szerepelnek, tovabba az azok megel6zését segitd informaciok.

Informaciokéréssel forduljon hozzank bizalommal!

Veszprémi Rendérkapitanysag
8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022
E-mail: rauszi@veszprem.police.hu

A kiadasért felel: Rausz Istvan r. ezredes rendGrkapitany

Tajékoztatjuk, hogy a RendGrségi Adatvédelmi Nyilvantartas szerinti
adatvédelmi tajékoztatd a kdvetkezo linkrdl letdlthetd:

http://www.police.hu/hu/a-rendorsegrol/adatvedelem/altalanos-informaciok

Tajékoztatjuk tovabba, hogy amennyiben a jévSben nem kivénja hirleveliinket megkapni, a
Veszprémi Renddrkapitanysag rauszi@veszprem.police.hu e-mail cimre kuldott Gzenetével
kérheti e-mail cime torlését.
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