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A Veszprémi Rendérkapitdnysdg Bliinmegel6zési Melléklete — 2023 3. szdm

TARTALOM

» POSTAFIOKOK CSELLEL TORTENO TAMADASA
» POSTAFIOKOK TAMADASA ZSAROLASSAL

Folytatjuk az online csalasok kiilonféle médszereinek és mdédszercsoportjainak a bemutatdsat. EI6z6 szamunk
témaihoz hasonléan maradunk tovabbra is a tomegesen alkalmazott primitivebb mddszereknél, azonban
ezuttal azokra tériink rd, amelyek elkévetése soran a csalék mar nem csapdat allitanak, hanem potencialis
aldozatok utan kutatva tomegesen kildenek ki e-maileket, esetleg SMS-eket, jellemz&en szamukra ismeretlen
személyeknek. A moddszer alapja szdmos aktiv postafiok cimének begy(jtése és azok felhasznalasa. A
szamitégéprél egyetlen gombnyomassal, mint a nyilzapor zudul a cimzettekre a csaldk tizenete. Hogy mi lehet
ezek tartalma, azt a tovabbiakban részletezzuk.




Postafiokok csellel tortén6 tamadasa

A potencidlis dldozat e-mail cimére leggyakrabban hivatalosnak [atszo leveleket kiildenek a csaldk, de az
informacids csatorna lehet SMS is, ez esetben egy rovid lizenet formajaban indul a tamadas. Az allitélagos
kiild6 leggyakrabban koziizemi szolgaltatd, piacvezet6 bank, csomagkildé szolgalat vagy streaming
szolgaltatd. A levél ugy készil, hogy a Google képkeresGjébdl megszerzik az adott cég logdjat és abbdl
megalkotjak a levél fejlécét. A levél tartalma sok esetben fizetési felszdlitas, a szolgaltatas felfliggesztésének
kilatasba helyezése. llyenkor altalaban egy olyan hatralékra hivatkoznak, ami elég jelentéktelen ahhoz, hogy
a cimzett késztetést érezzen annak azonnali rendezésére. Ha nagyobb 6sszeget adnanak meg, akkor az
érintett valdszinlleg utananézne annak, hogy hogyan allhatott el6 ez a tartozas és komolyabban
belemerilne a témaba, ezzel pedig a megtévesztés meghilsulhatna. A feltlintetett csekély Osszeg
megfizetésére a levélbe beépitett linken keresztiil van lehetGség. Ez azonban egy csald honlapra vezet at,
ami jol utanozza a hivatkozott cégét, esetleg a sértett bankjanak honlapjat. A Iényeg bakkartya vagy netbanki
belépési adatok megszerzése, valds fizetési folyamatként dlcdzva azt.
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A csaldk egyszer(ibb mddon is megszerezhetik az érintett adatait, amennyiben az adott szolgaltaté nevében
adategyeztetésre hivjak fel. Ez az adatok egy bizonyos kdrében akar indokolhaté is lehet, mert az tigyfél cime,
telefonszama és e-mail cime nem életre sz6l6, igy azok valtozasat nyilvan célszerli a cégnek nyomon
kovetnie. Egyéb adatok megaddsa viszont mar veszélyes lehet.




A banki adatok koziil egyediil a bankszamlaszdm az, amelynek nyilvanossa valdsa nem hordoz 6nmagdban
kockazatot. Minden mas banki adat azonban igen. Nem is életszer(i az, hogy az ligyfél szamlavezet6 bankja
a bankkartya szama utan érdekl6djon, amikor 6 maga bocsatotta korabban azt az tigyfél rendelkezésére. Ezek
az adathalasz kisérletek azonban sokszor azért lehetnek sikeresek, mert a sértettek sietnek, és nem gondoljak
végig, nem értékelik azt a szituacidt amibe keriltek, hanem mindezt mell6zve azonnal és automatikusan
cselekednek. A megtévesztés pedig gyakran azért is lehet sikeres, mert az adathaldszatot altaldban valami
masnak (pl. bankkartyas fizetési folyamatnak) alcdzzak a csaldk. Ez esetben a sértett a kell6 koriltekintést
azért mulasztja el, mert teljes tévedésben van azzal kapcsolatban, amit éppen végeztetnek vele. E
blincselekmények megel6zését leginkabb az szolgdlja, ha a potencialis dldozatok altaldban is tajékozottak,
figyelemmel kisérik az online csaldsokkal kapcsolatos hiradasokat, ismerik a leggyakrabban alkalmazott
maddszereket.

Postafiokok tamadasa zsarolassal

Az interneten szorfozve megszoktuk mdr, hogy gyakran korabbi bongészéseink targyaival, érdekl6dési
koriinkkel 6sszhangban allé hirdetésekkel bombaznak minket. Ugy tiinik nem csak a legalis kereskedelem,
hanem egyre inkdbb a blin6zés is céliranyossa valik és mddszereit az egymastadl jol elkiilonithetd potencidlis
aldozati csoportok sajatossagainak megfelel6en dolgozza ki. Ezek j6 része a kdzosségi oldalakon keresztiil
vagy e-mailban is , becserkészhet6”.




Csalok postafiok tulajdonosok tomegeinek kildenek zsarold e-maileket, melyek kild6je magat profi
programozéként bemutatva azt allitja, hogy egy feln6tt tartalmakra épiil6 honlapon keresztiil virussal fert6zte
meg a szamitogépét. Az ismeretlen azt is allitja, hogy ennek eredményeként atvette az ellenérzést a gép felett,
mindent lat, ami megjelenik a képernyén és a kamerat, valamint a mikrofont tetszése szerint tudja ki-be
kapcsolni, tovabba hozzafér az érintett altal hasznalt kozosségi oldalak névjegyzékéhez is. A zsarol6 kilatasba
helyezi, hogy dldozata valamennyi ismer&sének elkiildi azt az altala 6sszevagott videdt, mely parhuzamosan
mutatja a nézett filmet és az érintett filmnézés kozbeni magatartasat, reakciojat.

Az internethasznaldk koziil sokan néznek pornét, akik egy része ezt titokban teszi, vagy legaldabbis nem vallalja
ezt fel a kornyezete el6tt. Ha a zsarolé e-mail cimzettje ebbe a kategéridba tartozik, akkor nagy
valoszinlséggel panikba esik és engedelmeskedni fog a blindz6nek, aki felajanlja, hogy egy bizonyos
pénzosszegért cserébe eltekint a kilatasba helyezett , akcidjatol”. Az anonimitas érdekében a zsarold a fizetés
teljesitését nagy valdszinliséggel kriptovalutaban (pl. Bitcoin) kéri és az alabbi mondatokkal zarhatja tGizenetét:

,50 Ordja van (2 nap +) a fizetés megszervezésére. A levél elolvasdsdrdl automatikusan értesitést
kapok, ezért az id6zité attdl a pillanattdl indul, amikor elolvasta ezt a levelet.
Ha megtudom, hogy megprobdlta megosztani ezt az e-mailt bdrki mdssal, akkor privdat videdja azonnal
mindenki szamdra elérheté lesz!”

Ha csak a cimzettek néhdny szdzalékara sikeriil a blin6z6nek raijeszteni, akkor is jelent6s bevételekre
szamithat, ezért ne lep6djon meg senki, ha ilyen vagy ehhez hasonld tartalmu levelet kap! Ezek altalaban csak
bloffre éplilnek, de akad esetenként példa arra is, hogy csellel, fortéllyal raveszik a kiszemelt aldozatot arra,
hogy réla kompromittdlé videdt készithessenek a webkamerajan keresztil. Ez esetben viszont mar valés
zsarolasi potencial lesz az elkdvetbk birtokaban.

Egyre gyakoribb, hogy biintetGeljdrasban kiallitott idézéssel prébdlnak raijeszteni az e-mail cimzettjére
kilfoldi csaldk. Ez esetben messzebbre mennek és gyermekpornografiaval gyanusitjdk meg, ami mar
blintet6jogi kategoria. Ezek a , hivatalos iratok” egyel6re még alkalmatlannak tlinnek a megtévesztésre, mert
olyan sok benniik a tetten érheté hiba, azonban min&ségiik hédnaprél hdnapra javul. Ujabban mar volt, vagy
jelenleg is hivatalban Iévé magyar rendéri vezet6k neveit szerepeltetik azokon alairéként.
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Idézés birdsagi vizsgalat sziikségességére
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Hamarosan felvessziik Onnel a kapcsolatot az i
(gsyermekpornografia, pedofil, kiberpor,
uigyekben tobb éve engedélyezett),

Az e blincselekmények elleni alyozasa érdekében, hogy az
érintett gyermek ataiva valjanak, a Személyekkel
szembeni Erds szabasu akciot inditott a rend6rkapitany

ozatok kozponti csoportjat.




Kiberpajzs

KiberPajzs néven kozos oktatasi és kommunikacios egylittmkodésrél dontott a Magyar Nemzeti Bank, a
Magyar Bankszovetség, a Nemzeti Média- és Hirkozlési Hatdsag, az Nemzetbiztonsagi Szakszolgalat-
Nemzeti Kibervédelmi Intézet, illetve az ORFK. A digitalis pénziligyi b(in6z6k ma els6sorban a fogyasztok
érzelmi manipulalasaval, illetve megtévesztésével tamadnak. igy a KiberPajzs szervezéi a lakosségi tigyfelek
pénziigyi tudatossaganak erésitése, a kiberkockazatok minél hatékonyabb kezelése érdekében fognak Gssze.

\ KiberPajzs

Védelem a pénziigyekben

\

Az egylttm(ikodés honlapja a kiberpajzs.hu, melyen mar jelenleg is szdmos csalas mdodszerének leirdsa
megtalalhatd, melyek segitik a weblap latogatdjat abban, hogy idejekordn felismerje, ha sérelmére
blincselekményt kisérelnek meg elkdvetni. Ezen blincselekmények felderitése, sértettjeik kartalanitasa még
bizonytalan, az egyedil hatékony megoldasnak a megel6zés tiinik. A tdmaddasok elharitasara pedig csak azok
képesek, akik kell6képpen felkésziiltek a témaban.

A Veszprém varmegyei rend6rség elnevezésli Facebook oldalon a Veszprém Varmegyei Rendérf6kapitanysag
sajtészolgalata rendszeresen megosztja az aktudlis hireket, kozleményeket. Ezek kozott az online csaldsok is
szerepelnek, tovabba az azok megel§zését segit6 informaciok.

Informacidkéréssel forduljon hozzank bizalommal!
Veszprémi Rendérkapitanysag
8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022

E-mail: rauszi@veszprem.police.hu

A kiaddasért felel: Rausz Istvan r. ezredes rendérkapitany

Tajékoztatjuk, hogy a Rendoérségi Adatvédelmi Nyilvantartas szerinti
adatvédelmi tajékoztatd a kovetkezo linkrdl letdltheto:
http://www.police.hu/hu/a-rendorsegrol/adatvedelem/altalanos-informaciok
Tajékoztatjuk tovabba, hogy amennyiben a jovoben nem kivanja hirleveliinket megkapni, a
Veszprémi Rendérkapitanysag rauszi@veszprem.police.hu e-mail cimre kiildott tizenetével kérheti
e-mail cime torlését.




