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A Veszprémi Rendérkapitdnysdg Bliinmegel6zési Melléklete — 2023 2. szdm

TARTALOM
» HASZNALTCIKK VASARLAS ONLINE
PIACTEREN

» UJ TERMEKEK BESZERZESE WEBARUHAZBOL

Idei elsé hirlevellinkben utaltunk ra, hogy ebben az évben elsGsorban az online csalasok kiilonféle médszereit
és modszercsoportjait jarjuk koril. Ezek bemutatdsat a tomegesen alkalmazott primitivebb mddszerekkel
kezdjiik, melyek keretében az elkovetSk ,csapdat dllitanak” az internethasznaléknak. Amennyiben a
potencialis dldozat ebbe , belesétdl”, akkor megtorténik a blincselekmény, ha nem mutat érdekl6dést, vagy
felismeri a veszélyt, akkor az elmarad.

Avilaghald nélkiil ma mar nehéz lenne elképzelni az életlinket, szamos ,,aldasat” élvezzilk mindennapjainkban,
pozitiv szerepe megkérddjelezhetetlen. Strl szovedékébe azonban ,fekete szdlak” is vegylilnek. Szamos
online blin6z6 ,sz6tte” ezeket annak érdekében, hogy a gyanutlan internethasznald ,beléjiik gabalyodjon”.




Hasznaltcikk vasarlas online piactéren

A ,fekete szdlakba” legnagyobb eséllyel hasznalt vagy Uj termékek vasarlasa esetén ,,akadhatunk bele”. Bar
az online piactereken donté tobbségében becsiiletes emberek kotnek lizletet kdlcsonds megelégedésre
kozottiik azonban a csaldk is megjelennek.

A szitudcié hasonld, mint a strandi lopasok esetében. Egy kdnikulai szombaton a népszerd balatoni strandra
ellatogat 8.000 f6, akiknek zome a leteritett torélkozdje ala rejti értékeit, amig csobbanni megy a téba. 7.997
f6 a nap végén élményekkel gazdagodva, elégedetten megy haza és meger6sodik abban a
meggybz6désében, hogy a tordlkdz6 hatdsos vagyonvédelmi eszkéz. Harom f6 tesz aznap feljelentést az
illetékes renddGrkapitdnysagon, mert a vizbGl visszatérve nem talaltak értékeiket ott, ahol hagytdk.
Torténetlik azonban csak a rendérség el6tt valik ismertté, a tobbi strandold errl nem szerez tudomast.

Az online piactereken hasznalt cikkeket eladdsra meghirdet6 személyek kézott, ha csak elenyész6 ardnyban
is, de megtalalhatdk a csaldk. Latszélag rendelkeznek valamilyen termékkel, melynek fotdjat az internetrd6l
toltik le, majd hirdetésiikh6z csatoljak illusztracioként. Mivel nem a tényleges eladds a céljuk, igy arban
nagyon vonzoé engedményeket tehetnek, ami a meghirdetés utan hamar felkelti az érdeklédést. Az egymdssal
versengl vevék a jo tzletrdl valé lemaradas elkeriilése érdekében felvallalhatjak azt a kockazatos megoldast
is, hogy el6re utaljak az eladénak a vételarat. A vasarld tehat fizet, a csald viszont nem adja postara az
adasvétel nemlétezd targyat.

J6 megoldasnak tlinhet — elsére — az utanvéttel torténd fizetés. A vevé csak az dru kézbesitésekor egyenliti
ki a vételdrat. Mindez akkor jelenthet garancidt, ha a csomagban valdban az van, amiben a két fél
megallapodott. Volt azonban mar ilyen kildeményben presztizsmdrkas telefon helyett mikodésképtelen
telefontolt6, vagy benzinmotoros flirész helyett rokafarka kéziflirész, melynek flirészlapjara alkoholos filccel
rairta a csald a hirdetésében szereplé gép népszerli gyartdjanak nevét. Az utanvét tehat nem garancia a
csalasok megel6zésére, de az el6re utaldssal szemben esélyt ad a kicsalt pénz visszaszerzésére, feltéve ha a
csomag atvételét kovetGen a sértett haladéktalanul feljelentést tesz és ennek birtokdban eljar a kézbesité
cégnél annak érdekében, hogy az dltala kifizetett pénz ne jusson el az eladéhoz.




A legbiztonsagosabb megoldds a személyes atvétel, f6leg ha a megvdasarolni kivant termék értékesebb.
Mdszaki cikk esetében célszerl azt ki is prébalni, hogy egyaltalan mikddik-e. Ez esetben viszont nem
mellékes, hogy az eladd hol lakik. Lehet, hogy az orszag masik felébdl vagy kilfoldrél érkezé ajanlatrél a
biztonsag érdekében le kell mondani. Eppen az utébbi idében szembesiiliink azzal, hogy kiilféldrél — s6t mas
kontinensrdl — is figyelemmel kisérik a csaldk a magyarorszagi piactereket és jelennek meg azokon vevéi és
eladdi szerepkorben is. Amennyiben a csald vevéként jelentkezik, akkor a karérték meghaladhatja az
adasvétel targyanak értékét. Ez azonban mar egy mdsik médszer, amelyet egy késébbi hirlevellinkben fogunk
elemezni. Nagyon hasznos, ha a partnert Ugy az online piactéren, mint altalaban az interneten leellenérizziik.
Ha masokat kordbban mar megkarositott, akkor ezeknek az eseteknek jé eséllyel a nyomara bukkanhatunk.
Sajnos gyakori, hogy a sértett ezt az informacidgydjtést mar csak az utan végzi el, hogy becsaptak.

Uj termékek beszerzése webaruhazbdl

Nem csak a hasznaltcikkek vasara zajlik a vilaghalon, hanem az Uj termékeké is. A legkiilonb6z6bb arucikkek
szerezhet6k be a webdruhazak, webshopok kindlatabdl anélkil, hogy a vasarlonak fel kellene allnia a
kanapéjardl. E népszerl formdja a kereskedelemnek is hordoz magdban veszélyeket. Ezek egy része a
fogyasztovédelem szakteriiletére tartozik, mas része pedig a renddrségre.

Nem minden az, aminek latszik. Tomegével allitanak eld kiilfoldi csaldk olyan honlapokat, melyek latszélag
egy webaruhazhoz tartoznak, azonban sem vallalkozds, sem arukészlet nem all mogottik. A webaruhaz
latszolagos kindlatat olyan fotdkkal illusztraljak, amelyeket valds webaruhazak fotéibdl toltottek le. A cél az,
hogy a rabukkand internetfelhasznaltot vasarlasra 0sztonozzék, majd bankkartyas fizetésre vegyék ra,
melynek soran bankkartya adatait beirja a hamis honlap erre kialakitott rovataiba. Ezek utan a termék nem
érkezik meg, vagy nem azt és nem olyan értékben postazzak, ahogy azt a vasarld elképzelte. A lényeg a
bankkdrtya adatok megszerzése, amelyek birtokdban a b(in6z6k csalasokat kezdeményezhetnek vagy jé
pénzért eladjak az adatokat azoknak, akiknek ebben nagyobb jartassaguk van.




Els6sorban a ruhdzati és sport termékekkel Osszefliggésben taldlkozhatunk a hamis webdruhdzakkal. A
maodszer elterjedtségét mi sem bizonyitja jobban, mint hogy e hirlevél készitése idején az egyik legnépszer(ibb
marka nevét beirva a Google keres6be az els6 csald honlap mar a 16. helyen megjelenik. A cég legnagyobb
versenytdrsa esetében az els6 hamis webaruhdaz pedig a 13. poziciét foglalja el. Aki viszont ezek koziil akar
csak egyet is felismert és alaposan attanulmanyozott, az j6 eséllyel mar valamennyi csalé honlapot fel fogja
ismerni.

Mik azok a jellegzetességek, amelyek alapjan a vdsarldban a kétségek felmeriilhetnek? Az els6 mdar a domain
név, melynek el6tagja maga a markanév, amihez leggyakrabban a -hungary, -budapest, -outlet, -akcio, -
webshop utétagot illesztik, de ha cip6rél van sz6, akkor az utétag lehet akar a cipo sz6 is. Egy biztos, hogy az
el6tag a markanevet tartalmazni fogja. Az is megfigyelhet6, hogy a hamis webdruhazak a&ltalaban
,vegytisztan” egyetlen marka termékeit , forgalmazzak”, pontosabban keltik ennek latszatat, szemben az igazi
sportaruhazakkal, melyek brandek tucatjait tartjak a kindlatukban.

Abban mindegyik honlap megegyezik, hogy az URL-jeik https-sel kezd6dnek, amit altaldban a biztonsaggal
azonositunk. A kis lakatra rakattintva mindegyiknél megnyilnak az érvényes tanusitvanyok. Ezzel azonban
véget is érnek azok a jellemzdék, amelyek alapjan bizalmat szavazhatndnk a széban forgd webdaruhazaknak.

A honlapok kezd6lapjan [évé fotdk eredetét kutatva talalunk olyat, amit a marka valds honlapjardl masoltak,
és olyanokat is, melyek szdmos idegen nyelvl, de vélhetSleg hasonld, megtévesztési céllal létrehozott
honlapon is megtaldlhaték. Ez utébbiakat altaldanos igénytelenség jellemzi, ami a honlap felépitésére is igaz.
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Ez akar annak elhagyasara is 0sztonozhetné a latogatdt, feltéve, ha nem ragad meg a szeme a termékek
nagyon vonzd arain és valik emiatt csélatéva. Ezek ugyanis mas kereskeddk arainal 40-50%-kal is
kedvez6bbek. Nem csak egy-két termék esetében, hanem valamennyiében. Ez mar 6nmagdban is nagyon
életszerdtlen, hiszen ilyen arak mellett a cég nem lehetne nyereséges.




Tovabbi gyanus korilmény, ha labbeliket, ruhdkat a teljes méretskaldn kinalja a webaruhaz. Ez egy aktivan
m(ikodé6 vallalkozas esetén — ahol folyamatosan valtozik az drukészlet — meglehet&sen valdszin(tlen. A 40-
50%-0s arengedmények is akkor jellemz6ek, ha egy termék mar csak alig néhdany méretben van raktaron
esetleg a szinvalaszték is er6sen beszikilt. llyenkor lehet cél az egy-két még bennragadt méret vagy szin
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A formai elemeket vizsgalva szembesz6kd, hogy a széban forgd honlapok szovege nem felel meg a magyar
helyesirds szabalyainak, mivel a mondatokon belll minden egyes szé nagybet(ivel kezd6dik. Szamos helyen
tettenérhetd a forditdprogramok szerepe is, amikor pl. olyan szint irnak, mint pl. fagyszirke, g6zkék, fényes
kéromvirdg, amit a magyar nem hasznal.

Fontos, hogy egy ismeretlen webaruhaz honlapjanak tanulmdanyozasa sordn ne csak a megvasarolt arucikk
tulajdonsagaira és arara koncentraljunk, hanem szerezziink minél tobb benyomast a ,forgalmazé cégrél” is
A vasarldi bizalom elnyeréséhez elengedhetetlen egy fizikailag is létez6 telephely, j6 esetben vezetékes

telefon elérhetSséggel. llyet a csalé honlapok egyike sem tartalmaz. Nem taldlhatd ASZF és adatkezelési
tdjékoztaté sem.

A ,Kapcsolat — Vevdszolgdlat” meniipontra kattintva mindossze egy (Grlap ugrik fel, mely csak arra ad
lehetdséget, hogy magunkrdl osszunk meg adatokat, mig a , keresked6t” tovdbbra is teljes homalyban tartja.

Kapcsolatfelvétel

* Kotelezd

Teljgs név: *
E-mail cim: *

Uzenet tartalma: *




A ,Szallitas Es Garancia” meniipontra kattintva csak a legéltalanosabb informacidk jelennek meg, mint
hogy a termék hazhozszallitassal érkezik, azt azonban mar nem részletezi a ,cég”, hogy melyik
csomagkiild6é szolgalattal szerz6doétt, hogyan lesz kdvethet6 nyomon a csomag utja stb. Ezek pedig
alapvetden elvarhatdék egy komoly webaruhaztol.

Ezek utdn nyilvan nem meglepd, hogy csak egyetlen fizetési mddot biztositanak a vasarlé szamara, és ez a
bankkartya. Amennyiben az Ggyfél végrehajtja a felkinalt tranzakcidt, ugy a jol el6készitett adathaldszat
mar be is fejez6dott a sérelmére. A kartyaadatok ugyanis kozvetleniil a csalékhoz keriilnek, mig egy
tisztességes kereskeds esetében nem, hanem csak a vele szerz6dott pénzintézet lesz az, aki a bankkartyas
fizetéshez szlikséges adatokat fogadja.

A leirtakbdl az kovetkezik, hogy mind a hasznaltcikkek, mind pedig Uj termékek online vasarlasa veszélyes
lehet. A kockazatok azonban a tények ismeretében, egészséges gyanakvassal és kell6 koriltekintéssel
minimalizalhatok.




Kiberpajzs

KiberPajzs néven kozos oktatadsi és kommunikaciés egylttmikodésrél dontétt a Magyar Nemzeti Bank, a
Magyar Bankszovetség, a Nemzeti Média- és Hirkozlési Hatdsag, az Nemzetbiztonsagi Szakszolgalat-
Nemzeti Kibervédelmi Intézet, illetve az ORFK. A digitdlis pénziigyi blin6z6k ma elsésorban a fogyasztok
érzelmi manipuldldsaval, illetve megtévesztésével tamadnak. igy a KiberPajzs szervezéi a lakosségi tigyfelek
pénzligyi tudatossaganak erdsitése, a kiberkockazatok minél hatékonyabb kezelése érdekében fognak dssze.

\ KiberPajzs

Védelem a pénziigyekben

\

Az egylittm(ikodés honlapja a kiberpajzs.hu, melyen mar jelenleg is szimos csalds médszerének leirasa
megtaldlhatd, melyek segitik a weblap latogatdjat abban, hogy idejekoran felismerje, ha sérelmére
blincselekményt kisérelnek meg elkovetni. Ezen blincselekmények felderitése, sértettjeik kartalanitasa még
bizonytalan, az egyediil hatékony megoldasnak a megel6zés tiinik. A tdmadasok elhdritdsara pedig csak azok
képesek, akik kell6képpen felkésziiltek a témaban.

A Veszprém varmegyei rendérség elnevezésl Facebook oldalon a Veszprém Varmegyei Rendérfékapitanysag
sajtdszolgalata rendszeresen megosztja az aktudlis hireket, kozleményeket. Ezek kdz6tt az online csaldsok is
szerepelnek, tovabba az azok megel6zését segit6 informaciok.

Informaciokéréssel forduljon hozzank bizalommal!
Veszprémi Rendérkapitanysag
8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022
E-mail: rauszi@yveszprem.police.hu

A kiadasért felel: Rausz Istvan r. ezredes rendérkapitany

Tajékoztatjuk, hogy a Rendoérségi Adatvédelmi Nyilvantartas szerinti
adatvédelmi tajékoztato a kévetkezo linkrol letdltheto:

http://www.police.hu/hu/a-rendorsegrol/adatvedelem/altalanos-informaciok
Téjékoztatjuk tovabba, hogy amennyiben a jovoben nem kivanja hirleveliinket megkapni, a
Veszprémi Renddrkapitanysag rauszi@veszprem.police.hu e-mail cimre kiildott tizenetével kérheti
e-mail cime torlését.




